TCVN XXXXX:2026

TCVN TIEUCHUANQUOC GIA
DU THAO TCVN XXXXX:2026
ISO/TR 24374:2023-04

Xuat ban lan 1

DICH VU TAI CHINH — THONG TIN BAO MAT CHO PKI
TRONG CAC TRIEN KHAI BLOCKCHAIN VA DLT

Financial services - Security information for PKI in blockchain and DLT implementations

HA NOI - 2026



TCVN XXXXX:2026

MUC LUC
SR o £ =10 ¢ V7 IR T 2 ¥ 4V T OOt 5
p N - VI [TV RV T-1 1 I 1 TSRS 5
3 Thuat ngir va dinh NghTa.......... e s e r s s s s e e e e e e s s e e e e e e nmnnnn 5
4 Ky hiéu va cac thuat NG VIEt tat.........c.ceveueeieeeeeeeeeceee ettt ee s e ea s ea e ea s nnns 6
5 Cac van deé lién quan — Céng nghé s6 cai phan tan (DLT) / Blockchain va PKil............cceuue.... 7
5.1  Cac mébi quan ngai vé an toan dir liéu va quyén riéng tw DLT/Blockchain .............ccccocevene.... 7
52  Céac van dé va tan cong lién quan dén hé thONg PKI .........c.ccooeeeeeeeeeeeeeeeeeeeeeeeeeeee e 8
5.3 (0F= Tol 0 010 TR 1[=TU =T o 1 (o T=1 o [N 10
54  Toém tét viéc sk dung mat ma khoa phi dbéi xirng trong mang chudi khéi ...............ccceve..... 10
55 T I (U g o Y= TN oY1 1 2 = | P 11
6 Cac hoat dong bao Mat va b0 V& QUYEN FHENQG tW.......c.ceueeeeeriiecircceeieseee e sss e sesse s sesseesees 11
6.1 CAC CONG CU MAL M&.. ... e e e e e e et e e e e e e e e e e e e et a e e e e e e e eerataaaanes 11
6.2 Hoat AONG QUAN tri ...t e e e e e e e e e e e e e e e e e e eaaraeeeeeeas 12
6.3 [ [0 7= e (o) To IAVZ=1 o 1 F= T o | o P 12
7  Kiém soat dbi v&oi BIOCKChAIN VA DLT ......ccccoveceieceeeceee et eese e ses e sassesas e eas e eae e sassesssesssnes 12
71 KIBM SOAL KT thUBL ...t ee e, 12
8  Quy trinh bao MAat VA QUYEN FENG tW.......coeeeereeeeeceee et eas e eae s e ae e eae e eae e ene e ene s 13
T I Y3 Yo T [V o OO 13
8.2  Khuyén nghi tiéu chuan vé cac quy trinh bdo mat va quyén riéng tw cta tb chirc................. 13
8.3  CAC YBU O thiEt K& KJ tNUAL ........oovieeeeeeceeeeeee e 14
8.4 UL o 3 o] T T o 2 1Y SRRSO 15
9  Trién khai PKI dwra trén Chubi KNOi .........cccceueeeeieiiicecieecesesssssessessssessesessesssssssssssssessssssssssenes 15
PRU TUC A oreeee oo eseeeeeeeeseseeessessssseesssessssseesssseessssessssseeessseesssssesssseessasessessesssssesesseeeeseseessaseessssesssaseseses 17
1T 1T P 21
Thw muc tai lieu tham KRAO ... anan 22



L&i néi dau
TCVN XXXXX:2026 hoan toan twong duwong voi
ISO/TR 24374:2023-04.

TCVN XXXXX:2026 do Ban Co yéu Chinh phu
bién soan, B trwdng B6 Quéc phong dé nghi, Uy
ban Tiéu chudn Do lwdng Chét lwong Quéc gia
thadm dinh, B6 Khoa hoc va Céng nghé céng bd.

TCVN XXXXX:2026



TCVN XXXXX:2026
L&i gi¢i thiéu

Mac du cac gidi phap dwa trén DLT/Blockchain van dang & giai doan dau cla qua trinh ap dung dién
réng va van con nhiéu thach thirc I&n, nhwng ching chira dwng tiém nang [7] cho cac co hoi I&n trén
nhiéu Iinh vre. Trong khi nganh tai chinh da thé hién sw quan tam rong réi tr sém dbi véi DLT/Blockchain,
céac tb chire khac trong khu vire céng va tw nhan — nhirng noi dwa vao viéc lwu gitk hd so va quan ly cac
giao dich bao mat — cling dwgc hwdng lgi tir cong nghé nay. DLT/Blockchain cling mang lai co' hdi trong
cac linh vwe cham séc stre khée, dwgc phdm, sang tao, va thwe pham.

Trwéc mbi quan tdm ngay cang tang dbi véi DLT/Blockchain, cac nd lwc xay dwng tiéu chudn da dwoc
day manh, dac biét vai viéc thanh 1ap Uy ban ky thuat 1ISO vé Blockchain va cac cong nghé sé cai phan
tan (ISO/TC 307 Blockchain and distributed ledger technologies). Théng tin chi tiét c6 thé xem tai:
https://www.iso.org/committee/6266604.html

ISO/DTR 23245 da néu rd rang:

“(i) N&i dung cbt 16i ctia viéc quan ly vong doi khoa déi véi blockchain twong tw nhw trong hé théng PKI
théng thwdng.

(ii) Mot sé rng dung blockchain khéng cé quy trinh thu héi cap khoéa. Trong nhirng trwéng hop do, can
mot quy trinh quan ly khéa khac.”

Viéc xem xét cac hé qua chinh va tac ddong ctia DLT/Blockchain déi véi viéc trién khai ha tang khoéa
cdng khai (PKI) hién hanh trong dich vu tai chinh Ia thiét yéu nhdm gidm thiéu moi sw gian doan
tiém an.
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Dich vu tai chinh — Théng tin bao mat cho PKI trong cac trién khai
Blockchain va DLT

Financial services - Security information for PKI in blockchain and DLT implementations

1 Pham vi ap dung

Tiéu chuan nay ap dung cho viéc mé ta viéc quan ly cac khéa mat ma trong mét chudi khéi hodc hé théng
phan tan dwgc sir dung trong linh virc tai chinh.

Muc tiéu cla tiéu chuan nay xem xét tdc dong clia cac quy trinh quan ly khoa khac nhau can thiét cho
viéc trién khai Co’ s& ha tang khoéa codng khai (PKI) trong cac dw an chudi khéi va cong nghé sb cai phan
tan (DLT).

2 Tai liéu vién dan

Trong tiéu chuan nay khéng co tai liéu nao dwoc vién dan.

3 Thuat ngir va dinh nghia

Tiéu chuan nay s dung cac dinh nghia va thuat ngir sau day
3.1

chuéi khéi (blockchain)

s6 céi phén tén (3.4) v&i cac khbi da dwoc xac nhan, dwoc té chirc thanh mét chudi tuan tw, chi cho phép
ghi néi tiép vao, thédng qua viéc stir dung céac lién két mat ma.

CHU THICH 1: Céc chudi khéi dwoc thiét ké dé chéng gia mao va tao ra cac ban ghi s6 cai mang tinh hoan tat, xac
quyét va bét bién.

3.2

sw dong thuan (consensus)

théa thuan gitra cac nat DLT rang:

a) mét giao dich da dwgc xac thyc; va

b) s6 céi phan tan (3.4) chira mot tap hop nhat quan va mét trinh tw xac dinh cta cac giao dich da dwoc
xac thure.

3.3

co ché dong thuan (consensus mechanism)

cac quy tac va quy trinh dé dat dwoc dong thuan (3.2).
3.4

s6 cai phan tan (distributed ledger)

s6 ¢&i (3.9) dwoc chia sé trén mét tap hop cac nut DLT va dwoc dong bo hoa gitra cac nat DLT bang co
ché dbng thuén (3.3).



TCVN XXXXX:2026

[Ngudn: ISO 22739:2020, 3.44]

3.5

hé théng cong nghé sé cai phan tan (distributed ledger technology system - DLT system)
hé théng trién khai mot sé cai phan tén (3.4).

3.6

cong nghé s6 cai phan tan (distributed ledger technology - DLT)

céng nghé cho phép van hanh va s&r dung cac sé céi phén tan (3.4).

3.7

nut cong nghé sé cai phan tan (distributed ledger technology node - DLT node)

thiét bi hodc quy trinh cGa hé théng cong nghé sb cai phan tan, tham gia vao mét mang va lwu trir ban
sao toan phan hodc mét phan ctia cac ban ghi sé céi (3.10).

3.8
mé dun bao mat phan cirng (hardware security module - HSM)

trién khai phan cirng ctia bd xi ly mat ma an toan, st dung chirng thw ITU-T X.509 va khoa riéng dé
cung cap xac thuc an toan (mirc an toan 3 tré lén theo ISO/IEC 19790:2012).

3.9

s6 cai (ledger)

kho luru trit théng tin chira cac bén ghi giao dich, duoc thiét ké sao cho mang tinh cudi cung, xac quyét
va bat bién.

3.10

ban ghi s6 cai (ledger record)

ban ghi s6 cai bao gébm cac gia tri bam ctia ban ghi giao dich hodc cac tham chiéu dén ban ghi giao dich,
duoc lwu trén chubi khdi (3.1) hodc hé théng sb cai phan tan.

[Nguén: 1ISO 22739:2020, 3.30]

4 Ky hiéu va cac thuat ngir viét tat

API Application Program Interface Giao dién lap trinh rng dung

BCP Business Continuity Plan Ké hoach duy tri hoat ddng kinh doanh
BTC Bitcoin Bitcoin

CA Certificate Authority Tham quyén chirng thuyc

CRL Certificate Revocation List Danh séach thu héi chirng thw

DHT Distributed Hash Table Bang bam phan tan

DTR Draft Technical Report Dwv thao bao cao ky thuat
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ETL Extract, Transfer, and Load Trich xuét, chuyén ddi va tai

HSM Hardware Security Module M6-dun bdo mat phan cirng

KYC Know Your Customer Dinh danh khach hang

LDAP Lightweight Directory Access Protocol  Giao thire truy cap thw muc nhe

MITM Man-In-The-Middle Tén cong xen gitra

OCSP Online Certificate Status Protocol Giao thtre trang thai chirng thw truc tuyén
PAX Paxos Standard Chuan Paxos

PKI Public Key Infrastructure Co s& ha tang khoa cong khai

VPN Virtual Private Network Mang riéng ao

WoT Web of Trust Mang Iw&i tin cay

5 Cac van dé lién quan — Céng nghé sé cai phan tan (DLT) / Blockchain va PKI
5.1 Cac moéi quan ngai vé an toan dir liéu va quyén riéng tw DLT/Blockchain

5.1.1 Téng quan

Chudi khéi va céc hé théng DLT bao gédm céc nat ngang hang trong mét mang, div liéu Iwu trir trén mang
do cé tinh xac quyét dwoc thdng nhéat thédng qua co ché déng thuan. Mai nat cé mét moé dun mat ma dé
thwe hién cac phép toan mat ma theo dung quy dinh trong giao thirc nén tang. Méc du cac mang luéi va
dich vu chudi khdi khéng c6 mét may chi trung tdm, diéu do khéng cé nghia |a cac nut khéng can dwoc
b&o vé. Cac nd lwc cao nhat dé& bao vé tirng nut chinh 1a yéu tb then chét d& ddm bao an toan cho toan
bd hé théng dwa trén chubi khoi.

V& co ban, cac dy an cong nghé chudi khdi 1a mot sb cai phan tan hodc co s& div liéu phan tan dua trén
nén tang ngang hang duorc té chirc bdi mot tap hop két hop véi chubi khdi, tirc 1a mét loat cac tap div
liéu dwoc ma hoéa dung dé ghi lai cac thay ddi mang tinh bat bién theo thai gian.

M6t trong nhirng gia tri co ban ctia chubi khéi la ban chéat phan tan ghi-mét-lan, thém-nhiéu-lan; né co
thé dé dang trién khai trén cac nut khac nhau trén web, nhung méi ban ghi chira gia tri b&m cla chinh
nd, khién no co tinh bét bién.

Dé dat dwoc muc dich nay, mat ma la phwong tién chinh dé bao vé cac (ng dung, cac mang, co s& ha
tang va dich vu khai cac mdi de doa mang. Tuy nhién, co s& ha tAng khéa cong khai (PKI) hién tai dwa
trén mot trung tdm 1a Thdm quyén ching thye (CA), co thé tré thanh nat thét ¢b chai, anh huwdng dén
hiéu qua cla cac giao thirc mat ma do chi phi phat sinh tir viéc xac minh chir ky va chirng thuw mat ma.
Gan day, chubi khéi cling da dwoc tan dung dé hé tro PKI ma khdng can Thdm quyén ching thue. Tuy
nhién, n6 ciing tao ra nhirng thach thirc bao mat doc dao dwgc md ta trong Piéu 5.
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5.1.2 Tir tap trung dén phi tap trung

Chudi khdi chuyén dich viéc lwu tri¥ va bdo vé div liéu ttr mdt mé hinh tap trung sang mét mé hinh phi
tap trung. Trong cac mé hinh tap trung truyén théng, cac phwong phap an toan cé thé duwgc hop nhét
véi cac sdn phdm cong nghé ma chung phuc vu. Tuy nhién, chudi khéi doi héi cac bién phap an toan ddi
m&i dé béo vé cac san pham tai chinh ndng ddng va phan tan cao ma céng nghé nay huéng dén hé tro.
Nhw vé&i bat ky co s& ha tang dwa trén mat ma nao, viéc bao vé khda la yéu tb ti quan trong dé& dam
bao an toan cho hé thdng chudi khéi.

Mot hé théng chudi khéi thanh céng can cé cac phwong phap giao tiép co do tin cay cao véi cac thuc
tién béo vé khéa manh dwoc cung cap bédi HSM, cac phan t&r an toan va cac moi trwdng tinh toan khac
dwoc thiét ké dé thwe thi ma mot cach an toan - va tat ca nhirng yéu té nay mang lai kha ndng mé rong
va tinh linh hoat ma mét md hinh chudi khéi phi tap trung can cé.

5.1.3 Khai thac tirc thoi

B4t ky ai c6 thu dwoc khda déu cé thé tirc thdi khai thac va truc loi tir tai san d6. Nhw da thay trong cac
vu vi pham bao mat trén cac nén tang chudi khdi cong khai, chdng han nhw Bitfinex, Mt. Gox va cac nén
tang khac, viéc chuyén giao gia tri mang tinh gian lan c6 thé dién ra tirc thdi, khong thé dao nguwoc va
dang ké. Nhirng nguoi tham gia vao cac hé thdng nay da mét hang triéu dd la do hé théng an toan bi
xam pham.

Tuy nhién, can lwu y rang cac cudc tAn cong nay da khai thac cac 16 hdng & tang (rng dung — cu thé a
céac vi dién t& lwu gitr khoa truy cap tai san — chir khéng phai giao thire chudi khdi nén tang. Cho dén
nay, ban than céng nghé chudi khéi da chirng minh dwoc kha nang chéng gid mao, trong pham vi dwoc
xac dinh b&i co ché déng thuan dwoc ap dung b&i mang.

5.1.4 Bao vé khéa la yéu t6 then chét

Kha nang thém cac giao dich vao mét co s& dir liéu giao dich gip mé réng kha nang trng dung cua
cbng nghé.

PKI truyén théng la dwa trén CA, do d6 sy an toan cla hé théng PKI sé bi de doa néu mét CA bi xam
pham. Vi du, mdt khung gidm thiéu cac van dé véi PKI chang han nhw cac khoé khan véi sy thu hdi chirng
thw nhanh choéng, sw loai bé cac diém 16i don 1& va céac sw ¢b cla cac CA. Luu y rdng néu CA gbe bi
xam pham, ké tan cong cé thé chiém quyén kiém soat toan bd PKI va lam tén hai sw tin cay cla toan bd
hé théng, bao gébm béat ky hé théng con nao phu thudc vao PKI. [1]

5.2 Cac van dé va tan cong lién quan dén hé théng PKI

5.2.1 Nhirng thach thirc hién tai cia Co s& ha tang khéa céng khai (PKI)

Cach tiép can dwoc st dung phd bién nhat déi véi cac PKI [a Web PKI. Day l1a mot hé théng dwa trén
Tham quyén chirng thwe (CA) va van hanh trén mét co s& ha tang tin cay tap trung. Muc dich cla PKI
la tao diéu kién thuan loi cho viéc truyén tai thong tin dién t& an toan cho nhiéu hoat ddng mang nhuw
thwong mai dién tlr, ngan hang tric tuyén va bado mat email. Can xac minh danh tinh ciia bén ma két néi
an toan dwoc thiét 1ap cung. Nhiém vu quan trong nhét 13 thiét |ap sw twong (rng gitra danh tinh (di liéu
nhan dang) va khéa cong khai ctia ngwdi dung. Van dé nay duoc gidi quyét bang cach str dung chirng
thw khda cong khai - mét tai liéu dién t& dwoc st dung dé chirng minh quyén sé& hivu khéa cong khai.
Chirng thuv chtra khda cong khai, thong tin xac thwe ciia ngudi dung va chir ky dién tr ctia bén dang tin
cay xac minh ngwdi dung. D& dadm béo tinh toan ven va tinh xac thuc cia chirng thw, né duoc ky bdi
mot bén dang tin cdy — ThAdm quyén chirng thuc.
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Cac giai phap Web PKI tap trung tén tai mot sb van dé nghiém trong:

a) Co6 nhirng thach thirc trong viéc théng bao kip thoi khi khéa bi xam pham, vi viéc tao va phan phéi
danh sach chirng thw bj thu hdi co thé mét tir vai phat dén mot gidr, trir khi st dung cac giao thirc xac
minh déng bd nhu OCSP. Do d6, khéng cé gi ddm bao 100% rang khéa nay van con hop 1&. Van dé nay
ciing lién quan dén cac hé théng DLT, noi mét giao dich cé thé dwoc ky bang khéa khéng con hop 1@
ho&c khéng con nam dudi trach nhiém kiém soat duy nhét cia chi s& hivu. Néu chirng thu dwoc xac
minh trwc tuyén (bang cach gl yéu cau dén CA), thi quyén riéng tw ctia nguoi dung sé bi xam pham, vi
CA sé biét toan bo lich str twong tac clia nguoi ding.

b) Viéc xac dinh danh sach cac CA dang tin cay trong mot hé thdng PKI cé thé rét phirc tap va doi hoi
mot sé co ché quan ly dac thu ngoai giao thirc, mac du da cé cac hgp tac thanh céng tao ra cac moi
trwdng lién két cao, nhw Danh sach dich vu dang tin cay cta Chau Au (European Trusted Services List).
M6t hé théng phi tap trung ciing cé thé bj anh hwéng béi van dé nay.

c) Trung tam clia hé thdng ludn 1& muc tiéu tan céng va néu chirng thw gbc bi xam pham thi toan bo hé
thdng sé bi 16 ra hang loat 16 h6ng bdo mat.

d) Viéc quan ly dinh danh thudc vé mét té chire tap trung va khéng phai ctia chinh chd sé hivu dinh danh.

C6 nhiéu nguyén nhan dan dén that bai ctia PKI ma ca cong ddng nguoi dung lan giéi nghién ciru bao
mat may tinh truyén thdng déu chwa thwe sy tham gia gidi quyét. Cu thé, da cé nhirng sw cb cho thay
cac diém yéu mang tinh hé théng trong thuc tién td chire, tao ra rii ro cho tat ca nhirng ai dwa vao PKI.
Tuy nhién, van c6 cac lwa chon t chirc va cau hinh cé thé gitp tranh hodc gidm thiéu mét sé rdi ro nay.
[15]

Trong PKI phi tap trung, chudi khéi cé thé hoat ddng nhw mét kho Iwu trir khoa — gia tri phi tap trung. N
c6 kha nang bao vé viéc doc di¥ liéu d& ngan chén cac cudc tan cong trung gian MITM (Man-In-The-
Middle) va giam thiéu quyén ctia cac bén thi ba.

5.2.2 Cac cudc tan céng vao PKI

PKI phai déi mat v&i cac rdi ro xut phat tir cac 16 hdng tiém an ctia cac bén Tham quyén chirng thuc
(CA), d&n dén co thé bi loi dung dé cép phat chirng thw tréi phép cho ngudi dung cudi. Nhiéu vu vi pham
da cho thdy néu mot CA bi xam pham, sw an toan cla nguwoi dung cudi twong (rng sé gap rii ro. C6
nhiéu trwerng hop cac 16i hodc nhirng sw vi pham ctia CA dan dén cac ching thw trai phép duoc phat
hanh.[12]

Mot diém yéu quan trong khac cla céac PKI lién quan dén d6 tin cay va tinh bao mat clia danh séach thu
héi chirng thw (CRL) hodc cac may chi OCSP lién quan, dwoc st dung dé dadm bao quan ly vong doi
chirng thw chinh xac, d&c biét la viéc thu hdi, va can dwoc truy van bat clr khi ndo chirng thw dwoc st
dung. Mét cach dién hinh, CRL cho mét tap hop cac chirng thw dwoc duy tri bdi cung mét (va duy nhét)
CA ma da cap cac chirng thu d6, va diéu nay tao ra mot diém 16i don trong hé théng.

Trong thuc té, cac CRL khéng hoat ddng theo thoi gian thye; ching thwong dwoc cap nhat dinh ky béi
CA cép phat, va co6 thé xay ra do tré gitra sw vi pham an toan va ban cap nhat CRL tiép sau, dan dén
viéc st dung tam thoi cac chirng thw da bj xam pham. CA cé thé khong phat hién viéc chirng thw va
khoa riéng lién quan bi danh cap; trong trwéng hop d6, chirng thw sé khong bi thu héi.[10] Xem Phu luc
A cho cac giai phap kha thi.
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5.3 Cac muc tiéu an toan

Cac DLT st dung PKI mat ma nhw co ché an toan c6 kha nang chéng lai cac tac nhan tan céng khong
s& hiru khoa thich hop. Didu nay, cling véi viéc div liéu dwoc chia sé va déc tinh khang can thiép trai
phép cla céac giai phap chudi khdi, cé nghia la cac DLT cé mirc an toan cao. Vi ly do nay, néu cac bién
phap kiém soat chang han nhw quan ly khéa xem Phu luc B tuan theo dung thong 1é tét nhat ctia nganh
thi hé thdng DLT c6 tiém nang virng chac hon tir géc do an ninh mang so vé&i cac hé théng dwa trén an
toan vat ly hodc mang, hodc cac hé théng dwoc bao vé bang mat khau tao thi céng thay vi cac khéa ma
riéng. DLT ciing gép thach thirc trong viéc tich hop véi cac mé dun bao mat phan cirng (HSM) dung dé
lwu trr va tao khoa, cling nhw v&i cac ha tang bado mat nhw mang riéng @o (VPN).

Cac HSM chi cung cap cac co ché han ché dé phat hién viéc s dung khéa sai muc dich, vi du: ma hoéa
d liéu so v&i ma hoa PIN, hoac gitra khoa ky véi khdéa ma hdéa. Cac DLT céd thé dwoc xay dwng dwa
trén cac lwgc dd mat ma ma khong nhét thiét dwoc hd tro bdi cac HSM, cac phan tir an toan cling nhw
cac thanh phan bdo mat khac hé trg hoac quan ly ding cach, nhwng van can phai st dung va x ly théng
tin dwoc ky bang khéa dd, diéu nay tao ra rdi ro vé an ninh va quan ly khéa. Hon nira, néu ké tan cong
chiém quyén kiém soat hé théng hodc (rng dung c6 quyén s dung khoa trong HSM, hodc néu mot ké
ndi gian lam dung cac quyén nay, diéu nay sé cho phép chung ky cac giao dich tién ma héa gian lan. Chi
mét chir ky nhw vay cling du dé rat sach toan bo tién ma hoa trong mét dia chi cu thé.[10]

Cac thach thire trong viéc tich hop véi cac hé thdng sb cai phan tan DLT cd lién quan dén mé hinh an
toan cta chung, vén chl yéu dwa trén PKI (Co sé& ha tAng khoa cong khai ).[10] Cac quyén truy cap dé
ghi di¥ liéu trang thai chudi khdi thuwéng yéu cau cac giao dich dir liéu dwoc ky béi mot khéa riéng cu thé,
trong khi quyén doc di¥ liéu trang thai chudi khdi doi hdi quyén truy cap vao tép sb cai (dwoc lwu trén
nhiéu may chi) hodc quyén truy cap vao cac co ché giao dién dwoc thiét 1ap trén div liéu chubi khéi. Cac
giao dién nay thuworng dwoc bao vé thdng qua hé théng xac thue mang (duoc lién két véi thw muc doanh
nghiép) hodc co ché xac thwc mat khau tuy chinh. Lwu y diéu nay khac nhau gitra cac hé théng DLT va
trén thuc té khong ton tai véi cac hé théng DLT cong khai khéng can quyén.

Céc co ché bao mat la mét yéu td quan trong can duwoc xem xét khi tich hop cac giao thirc bdo mat chubi
khdi cé d6 an toan cao, dwa trén mat ma, véi cac quy tac truy cap va kiém soat khac, co6 thé 16ng 1&o hon
trong cac hé thdng ké thira hién co. Tich hop xét tv goc dd div liéu twong dbi don gian thdng qua cac
giao dién lap trinh chuan, v&i gia dinh rang viéc tich hop di liéu dién ra trong khudn khé an toan da dwoc
thiét 1ap va cac quy trinh ETL tiéu chuan. Mét khi cac hé thdng chudi khéi cé mét giao dién tiéu chuén an
toan (dwoc dinh nghia sau), chung vé co ban tré thanh mot thanh mét phan doanh nghiép khac, mac du
véi nhirng d&c tinh ddc trwng ctia DLT — cu thé 1a ban ghi giao dich bat bién trong mang phi tap trung noi
cac nut ngang hang chia sé di¥ liéu, cac tai san va gia tri.

Chudi khéi ciing c6 thé dwoc st dung dé bao vé di¥ liéu trong cac hé théng khac. Vi du, cac ban sao lwu
co s& di¥ liéu c6 thé gén dau thoi gian bang ham bam clia di liéu dé dam bao tinh toan ven clia ban sao
Iwu cho cac muc dich phap ly.

Cac phuwong phap mat ma hoc nhw cay Merkle, [18] cho phép bao méat lwgng I&n dir liéu & mrc chi phi
thdp. Cay Merkle tach biét viéc xac thwc dir liéu khdi ban than div liéu - cay Merkle cé thé ndm cuc bo,
ho&c trén mét td chivc dang tin cdy, hoac chinh né ciing c6 thé nam trén mot hé théng phan tan.

5.4 Tom tat viéc str dung mat ma khéa phi déi xirng trong mang chuébi khoi

Duwéi day |a tém tat cach sir dung mat ma khéa phi ddi xirng trong nhiéu mang chubi khéi:
- Khéa riéng dwoc str dung dé tao ky sé cho cac giao dich.
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- Khoa cong khai dwoc sir dung dé dan xuét dia chi.

- Khéa cong khai dwoc str dung dé xac minh chiv ky dwoc tao bang khoa riéng.

- Mat ma phi dbi xtrng cung cép kha néng xac minh rang nguwoi dung thwe hién viéc chuyén gia tri sang
nguwoi dung khac dang sé& hiru khéa riéng c6 kha nang ky giao dich dé.

M6t s mang chubi khdi dwoc cap phép (permissioned blockchain) cé thé tan dung Co sé ha tAng khoa
cong khai (PKI) hién cé cia doanh nghiép dé cung cép théng tin xac thwe cho ngudi ding — thay vi yéu
cau mdi ngwoi dung trong mang chubi khéi phai tw quan ly cap khoa phi dbi xirng cia minh. Diéu nay
dwoc thue hién bang cach sir dung cac dich vu thw muc (directory services) hién c6 va st dung théng
tin d6 trong mang chudi khoi. Cac mang chubi khoi st dung dich vy thw muc hién c6 cé thé truy cap
théng qua cac giao thirc hién co, chadng han nhw Giao thirc truy cap thw muc nhe (LDAP) [10], va st
dung trwc tiép thong tin tlr thw muc, hodc nhap théng tin d6 vao Thdm quyén chirng thwc ndi bd trong
mang chudi khéi.[5]

5.5 Luwu trir khoa bi mat

Néu nguwdi dung méat khéa riéng, thi moi tai san sbé lién két véi khoa d6 cling sé bi mét, vi viéc tai tao
cung mot khéa riéng 1a khéng kha thi vé mat tinh toan. Néu khoa riéng bi danh cép, ké tan cong sé cé
toan quyén truy cap vao tat ca cac tai san sé dwoc kiém soat béi khoa riéng dé.

Do tdm quan trong cla viéc bdo mat khoéa riéng nén nhiéu ngwdi dung st dung phan cirng bdo mat
chuyén dung dé lwu trir khéa; hodc, ngwdi dung cé thé tan dung cac dich vu lwu ky gri khoa riéng, mot
linh viwc dang phat trién.

Cac dich vu lwu ky khoa nay ciing cé thé tuan tha cac quy dinh vé xac minh danh tinh khach hang (KYC)
ngoai chirc nang lwu trir khéa riéng, vi ngudi dung phai cung cp bang chirng vé danh tinh khi tao tai
khodn. Viéc lwu trir khéa riéng la moét khia canh vé cling quan trong ctia cdng nghé chudi khéi. Khi cé
théng tin trén bao chi rang “tién ma héa XYZ da bi danh cép tr...”, (mét trong nhirng vu trém tién ma héa
I&n nhét tivng xay ra) [13], diéu d6 gan nhw chéc chan c6 nghia la mot sb khoéa riéng da bi phat hién va
duoc st dung dé ky moét giao dich chuyén tién sang tai khoan méi, chir khéng phai mang chubi khdi bi
tan cong. Lwu y rang vi div liéu chudi khdi nhin chung khoéng thé thay déi nén mét khi tdi pham danh cap
khoda riéng va cong khai thuc hién chuyén sé tién lién quan sang tai khoan khac, giao dich d6 nhin chung
khéng thé hoan tac.

6 Cac hoat dong bao mat va bao vé quyén riéng tw
6.1 Cac c6ng cu mat ma

Tinh bdo mat clia mot co ché 1a yéu tb then chét déi véi sy an toan va 6n dinh cla hé thdng tai chinh.
Céac cdng cu mat ma hoc, chang han nhv mat ma khoa cong khai, déng vai trd trung tdm trong viéc bao
dam an ninh cho cac hé théng hién c6, va cé tAm quan trong thiét yéu trong cac co ché DLT.

Mac du cac cdng cu mat ma hoc hién nay dwgc xem la hiéu qua va dwoc st dung réng rai, nhwng nhirng
tién bd cong nghé trong twong lai c6 thé khién cac cdng cu mat ma hién tai tré nén kém an toan va kém
hiéu qué hon. Van dé nay dac biét dang lo ngai ddi v&i cac co ché cé cAu tric quan tri yéu [3], khong thé
phé&n &ng d0 nhanh trwdc cac van dé va mdi de doa bao mat maéi xuat hién. Viéc tich hop cong nghé
DLT vao ha tang hién cd, hodc chuyén déi tir hé thdng truyén théng sang hé théng dwa trén DLT, ciing
c6 thé phat sinh cac 16 hdng bdo mat, khdng phai do cdng nghé DLT gay ra, nhung lai ¢6 tac déng van
hanh dang ké&. Do do, cac co ché khéng chi phu thudc vao cac cong cu mat ma, ma con co thé ap dung
phwong phap tiép can bdo mat theo 1&'p va tan dung céac cong cu bd sung.

Cac cau héi can duwgc xem xét bao gom:

- Nhi¥ng rdi ro van hanh chinh déi véi hé thng la gi, d&c biét 1a nhirng rdi ro c6 thé anh hudng dén kha
nang phuc hoi va do tin cay, bado mat, ndng lwc van hanh va kha nang mé rong? Hé théng quan ly cac
rdi ro nay nhw thé nao?
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- Nhirng rii ro nay va cach quan ly ching khac véi cac hé théng truyén thdng nhuw thé nao, néu co?
- Co ché can thich nghi nhu thé nao dé ap dung bao mat theo I1&p dé thoat ra khdi sw phu thudc vao mat
méa hoc?

6.2 Hoat dong quan tri

Cac cAu tric quan tri cé thé tdng cwdng tinh an toan clia mot co ché (vi du, bang cach nang cao néng
lwe ra quyét dinh lién quan dén thiét ké va cai tién cong nghé cta hé théng, hodc thong qua viéc tham
gia ctia hang loat cac bén lién quan), hodc ciing cé thé lam suy yéu né (vi du, bang cach lam cham phan
&ng trwdc cac s cd van hanh trong trwdng hop cau tric quan tri qua phire tap). Mot co ché lién quan
dén chia sé théng tin va duy tri sb cai sé can cd mot cau tric quan tri dac biét dwoc can nhéc ky lwéng.
Nhirng thach thirc quan tri gan day lién quan dén nhiéu trwdng hop st dung DLT khéng can cap phép
da lam ndi bat tAm quan trong then chét clia viéc hiéu ré co ché quan tri, bao gdm: quan ly thay ddi, quan
ly sw ¢b va thue thi cac quyét dinh quan tri [4].

Nganh céng nghiép c6 ky vong rat cao vé cac trng dung chudi khéi nhw mot cong cu méi gitip gidm chi
phi trung gian va mang lai gia tri gia ting nhw niém tin va bao mat. Nhitng ky vong cao tir cdng déng vé
chd dé nay tao ra ri ro cho cac trng dung trong twong lai, cling nhw dbi véi cach chudi khéi dang tac
dong dén xa hoi. [16]

6.3 Hoat dong van hanh

Co6ng nghé sbé cai phan tan dat ra nhirng thach thirc trong viéc tich hop véi cac mé dun bédo mat phan
clrng (HSM) dé Iwu tri» va tao khoa, cling nhw véi ha tdng bao mat nhw mang riéng do (VPN). Cac HSM
théng thwdrng khéng cung cap cac co ché phat hién viéc st dung sai khda va khéng cé co ché phé duyét
da phwong cho viéc st dung khoa.. [17]

Céc giai phap DLT trong mét td chirc tai chinh ciing c6 kha ndng phai tich hop véi cac hé thdng tai chinh
ké thira dang chay trén cac nén tang khac nhau, chang han nhw may chi mainframe, may chii web, may
cht co s& dir liéu va gan day la cac dich vu web hodc microservices RESTful [19]

Cac van dé lien quan dén tich hop hé thdng ké thira van la thach thire lién tuc déi véi cac td chire tai
chinh. Vi du, mét td chirc dang van hanh &ng dung mainframe can dén dich vu screen-scraping dé cung
cap giao dién tw dong véi div liéu, ddng thdi van phai dam bao cac quy tdc nghiép vu da dwoc xay dung
subt hang thap ky van dwoc ap dung chinh xac cho dir liéu thé khi nhap vao hoac trich xuét khdi hé
thong.

H&u hét cac van dé tich hop can khéc phuc lién quan dén ha thng DLT, mé hinh bdo mat va dd phurc tap
trong viéc cho phép cac hgp déng théng minh chap nhan di liéu tlr cac ngudn bén ngoai chubi.

Viéc giai quyét cac van dé nay doi hdi mot kién tric bdo mat théng nhat, cé kha nang lién két hé théng
tén ngudi dung va mat khau ci (ké thira) véi hé thdng thu muc va Co s& ha tang khoa coéng khai (PKI)
danh riéng cho DLT.

Diéu quan trong 1a thanh phan bdo mat cao nhét (vi du, ha tang phan cirng PKI chéng gia mao) khéng
bi tén hai do viéc trién khai bao mat kém & cac noi khac chéng han nhw co s& dir liéu mat khau khong
dwoc mé hoa, kho khda khdng an toan, hodc giao dién 1ap trinh &wng dung (API) mé.

Vé bdo mat vat ly va mai trwdng, diéu nay thwong bao gdm viéc st dung cac mé-dun bao mat phan
ctrng (HSM), cling véi cac bién phap bao vé vat ly nhw camera giam sat (CCTV), réo chan vat ly, cac co
ché bao vé bang chia khoa truyén théng, va kiém soat truy cap vat ly.

7 Kiém soat doi véi Blockchain va DLT
7.1 Kiém soat ky thuat

Su ton tai cha chudi khéi khong loai bd nhu ciu vé cac bién phap kiém soat ky thuat (xem Phu luc B)
trong t6 chirc.
Cac bién phap kiém soat nhw ISO/IEC 27001 (Hé thdng quén ly an toan théng tin - ISMS) sé tiép tuc
dwoc ap dung.
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8 Quy trinh bao mat va quyén riéng tw

8.1 Téng quan

TCVN XXXXX:2026

Xem Bang 1 dé so sanh sy khac biét gitra chudi khdi cong khai (public blockchain) va chudi khéi riéng

tw (private blockchain).

Bang 1 — Chubi khéi cong khai so v&i chubi khoi riéng tw

Chuéi khdi cong khai

Chubi khéi riéng tw

Tham gia vao mang

M&

bong

Bao mat giao dich

Cac giao dich thuwdng dugc gia danh
hoa va chi dwoc lién két tryc tiép voi
khéa cbng khai. Cac giao dich thyc sy
4n danh chi gi¢i han & mot sb it dw an.

Twong tw chudi khdi cong khai,
nhwng quyén riéng tw thuong cé
thé dwoc cai thién bang cac
phwong phap phu hop hon voi
chudi khéi dwoc cap phép.

Khuyén khich kinh té
dé tham gia

Puwoc tich hop sén

Puoc tb chirc theo hop déng

Tap trung hoa

Hoan toan phi tap trung

Murc dd phi tap trung khac nhau

Cac muc dich st dung
pho bién

Thanh toan, chuyén tién, thi trwéng
dy doan, lwu trir phan tan, mang xa
héi tra phi

Dich vu tai san, ngoai hoi (FX), truy
xuat ngudn goc, tai tro thwong
mai, y t&, hop dong bao hiém

8.2 Khuyén nghi tiéu chuan vé cac quy trinh bao mat va quyén riéng tw cua té chirc

8.2.1 Téng quan

Diéu nhd nay dua ra khuyén nghij vé phan tich ri ro déi véi chudi khéi riéng tw (private blockchain) va
chudi khdi cdng khai (public blockchain).

8.2.2 Khuyén nghi tiéu chuan vé phan tich rai ro

Hb so rdi ro ctia chudi khdi cong khai va chudi khéi riéng tw khac nhau dang ké. La mét cdng nghé méi,
chudi khdi mang theo céc rii ro d&c thu ma cac hé théng CNTT khac khéng gép phai, xem Béng 2. Viéc
khéng dwa céc rui ro dac thu ctia chudi khdi vao danh gia cdng nghé co thé dé dang khién cac doanh
nghiép bi vi pham bao mat.

Bang 2 - Rui ro va moéi de doa d6i v&i chudi khéi cong khai va riéng tw

Nhirng rai ro

Mbi de doa

Bién phap giam thiéu

Chién Iwvoc Mang dwoc lwa chon

Nén tang co s&

Co ché dbng thuan | Nguy co cac giao dich khéng
va quan ly mang phu hop, khdong duwgc phép,

Céc bién phap kiém soat

13



TCVN XXXXX:2026

Nhirng rui ro

Méi de doa

Bién phap giam thiéu

hoac khong chinh xac dwoc
ghi vao chudi khoi

An toan théng tin

Chiém doat tai khoan;

Tac nhan doc hai chiém hon
51% cac node trong mang

Mat ma hoc, quan
ly khdéa va ma héa
token

DPanh cap khaa riéng

Cac quy trinh dam bao quan ly nhirng khoa nay
mbt cach phu hgp. Giam sat cac né Iwc truy cap
trai phép vao khoa riéng.

Quan ly quyén truy
cap chudi va
quyén riéng tw

Viéc st¢r dung bédi cac bén
khéong dwoc phép gay ra rii ro
nghiém trong ddi v&i tinh toan
ven va quyén riéng tw cla
chudi khéi cling nhw cac giao
dich dwoc ghi lai

Cac chubi khéi riéng tw yéu cau xac thwe danh
tinh cua cac thanh vién tham gia, bén canh cac
chinh sach va quy trinh quan ly quyén truy cap
ngwoi dung.

Quan ly va phan

Quan ly tat ca cac khia canh

D@ liéu dwoc quan ly phu hop.

tach dir liéu cta di liéu, bao gdm tinh bao

mat, tinh toan ven va tinh san

sang cua di liéu
Tinh lién tac va DCP,Iiéu sai dwoc ghi vao chudi Kiém tra toan dién kha néng lién tac va tich hop.
tich hop khoi Phat trién cac bién phap kiém soat cho quy trinh

quan ly thay déi va kiém thtr chubi khéi.

Kiém tra tinh ddy dd va chinh xac.

Kha nang mé rong
va hiéu nang

Chudi khéi phai hoat déng 6n
dinh dwdi ap lyc cia moi
trwong van hanh thuc té

Danh gia liéu gidi phap c6 dd nang luc trién khai
thuc té hay khong, va liéu né cé thé duwgc mé
réng quy moé dé phat trién va phu hop véi cac
trwong hop st dung trong twong lai hay khong.

Tinh lién tuc hoat
dong kinh doanh
va khdi phuc sau
tham hoa

Phu thubc vao cac thanh vién
khac ctia mang chudi khbi dé
duy tri chire nang hoat dong
Sw cb vé cong nghé, van hanh
cling nhw cac cudc tAn cong
mang.

Xay dung ké hoach dam béo tinh lién tuc hoat
doéng kinh doanh va khéi phuc sau tham hoa.

Chinh séach va tiéu chuan.

Quan tri, rdi ro va
tuan tha

Thay d6i phan mém chudi
khéi, bd sung nit mé&i hodc cac
hoat déng khac

Xac dinh ro rén,g va tai liéu hoéa vai tro, trach
nhiém va co che giai trinh.

Ra soat cac yéu cau va tiéu chuan phap ly rong
hon, bao gom cac quy dinh chuyén nganh va
quy dinh ap dung chung.

8.3 Cac yéu to thiét ké ky thuat

Trong céc giai phap co lién quan dén Co s& ha tdng khoa cong khai (PKI), ké hoach duy tri hoat dong
kinh doanh (BCP) bao gébm viéc ddm bao tinh toan ven ky thuat ctia cac co ché sinh khoéa (cac Tham
quyén chirng thuc - CA, cac md-dun bado mat phan ciing - HSM), cac quy trinh nghiép vu lién quan dén
viéc van chuyén an toan khoa riéng, va I&p phan quyén xung quanh cac co ché nay.
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Ngoai ra, cac ké hoach khéi phuc hoat dong kinh doanh can giai quyét cac van dé nhw dw phong va
phong tranh mét di liéu hodc gian doan dich vu ma khoéng lam tdng bé mat tAn cong va khong lam giam
an toan van hanh.

BCP can c6 sy tham gia cia cadc nhédm an ninh ndi bd, va cé thé két hop sw thdm dinh cla cac chuyén
gia bén ngoai, dé dam bao tuan tha cac thong 1é tét nhét trong sudt qua trinh thiét 1ap, trién khai va kiém
ther [11].

8.4 Ruiro phaply

Viéc c6 mét co s phap ly co can cir day du, rdé rang, minh bach va co thé thuc thi 1a yéu té cbt 16i cta
cac co ché thanh toan, bu trir va quyét toan [5].

DLT c6 thé lam gia tang rdi ro phap ly néu ton tai sy mo hé ho&c thiéu chéc chan vé co s& phap ly cla
co ché dé. Do viéc ap dung cbng nghé nay vao cac hoat dong thanh toan, bu trir va quyét toan con mai,
nén tadng phap ly can ban cho mét sd hoat ddng chwa dwoc xay dwng virng chéc nhw nén tang phap ly
clia cac hé théng truyén théng - vi du trong viéc xac dinh quyén tai phan ap dung hodc céac luat co lién
quan.

Nguwoc lai, DLT c6 thé dwoc st dung dé gitp giam thiéu mot sé rai ro phap ly nhat dinh. Vi du, tw déng
héa moét sb diéu khoan va diéu kién cia cac thda thuan cé tinh rang budc phap Iy - chdng han nhw tw
dong héa viéc thanh toan 1ai suat theo quy dinh cla thda thuan hop ddng - cé thé gidm thiéu radi ro cac
diéu khoan hop déng khéng dwoc thwe thi ding nhw quy dinh trong thda thuan trong khoang théi gian
da thoa thuan [4]

9 Trién khai PKI dwa trén Chudi khoi

Dang cho phép

Vé loai quyén truy cap ctia chudi khdi, tai liéu nay trinh bay vé chudi khdi khdng can cap phép (permission-
less blockchain) va chudi khéi dwoc cap phép (permissioned blockchain). Chudi khdi khéng can cap
phép, ddi khi con dwoc goi 1a chudi khéi cong khai (public blockchain), dworc trién khai cho cac tng dung
quy mé Internet, chang han nhuw xac minh chi s& hiru tén mién. Ngwoc lai, chudi khéi dwoc cip phép,
hay con goi la chudi khéi riéng tw (private blockchain), pht hgp hon véi cac trvdng hop st dung quy mé
nhd, noi chi cé mét sb lwong han ché cac bén tham gia. Do d6, ca hai loai chudi khéi - dwoc cap phép
va khoéng can cip phép - déu cé thé dwoc sir dung, tuy thudc vao truéng hop rng dung va sb lwong bén
tham gia. D6i v&i phan 16n cac (rng dung trién khai Co s& ha tng khoéa cong khai (PKI) quy mé Ién,
chudi khdi khdng can cap quyén (cdng khai) thwong dugc wu tién si dung nhdm nang cao tinh 6n dinh,
bao mat, minh bach va méc chap nhan cia ngudi dung cubi.

Thu héi chirng thw (Revocation):

Hb tro viéc thu hoi chirng thu 1a yéu t6 bat budc trong mot hé thdng PKI. Thu héi la co ché duy nhat dam
bao tinh hop 1é 1au dai cia chirng thw s6. Theo mé hinh truyén théng, qua trinh thu héi dwgc quan ly béi
cac bén thr ba dang tin cay. Khi 'ng dung cdng nghé chudi khdi, niém tin nay dwoc phan tan cho tat ca
cac thuc thé trong mang lwéi. Do d6, viéc chia sé thong tin thu héi théng qua chudi khdi 1a hoan toan kha
thi trén thyc té.

Binh dang ching thw (Certificate Format):
Can gi6i han s6 lwong phan mé rong tuy chinh & mirc ti thiéu dé hé tro dinh dang chirng thw tiéu chuan.

Loai PKI (PKI Type):

Cac trwong hop str dung theo mién (rng dung cu thé, thwéng cé tinh phi tap trung, cé thé duwoc huwéng
loi ttr cAu trac PKI phan cép.
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Loai lwu trir (Storage Type):
Chi lwu trir lwong div liéu téi thidu trén chudi khéi vi ly do chi phi va hiéu nang

Khoa cé thé cap nhat (Updatable Key):
Cac (rng dung dai han can hd tro chirc nang cap nhat khéa ctia thAm quyén phat hanh (CA phat hanh)

Quyén riéng tw (Privacy):

Chon nguyén tic bao vé quyén riéng tw ngay ti» khau thiét ké (Privacy by design) va cac cong nghé tang
cwdng quyén riéng tw (privacy-enhancing technologies) phtt hop. Yéu ciu dbi véi cac cong nghé ting
cwdng quyén riéng tw phu thudc vao tirng trworng hop st dung. Can xem xét cac yéu ciu phap ly vé
quyén riéng tw, vi du nhw trong trwdng hop PKI lién két cac ca nhan véi div liéu nhan dang ca nhan.
Co ché khuyén khich (Incentives):

Cac co ché khuyén khich cho ngudi tham gia la can thiét dé thiét 1ap mét co s& ha tang bn dinh trén cac
chubi khéi tuy chinh. Ciing lwu y rang hai diém han ché dwoc xac dinh la: thiéu quyén riéng tw va thiéu
co ché kiém dinh. Quyén riéng tw |a yéu tb thiét yéu do cac yéu cau phap ly lién quan dén ca nhan chiu
sw diéu chinh cla luat bao vé di¥ liéu. Tham khao thém tai [8].
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A.1 Cac trwong hop str dung tham khao

a) M6t dich vu vi tién ma héa I&n da trién khai san pham cho vay méi danh cho tat ca ngudi dung, khéng
chi riéng cac tb chirc. Dich vu cho vay tién ma héa nay dwoc trién khai téi nguoi dung tai hon 180 qubc
gia.

b) Mét san giao dich tién ma hda cé tru s& tai Hoa Ky cdng bd viéc mé réng sang linh vuc giao dich
ngoai hdi truyén thdng, véi chin cap tién phap dinh méi dwoc giao dich truc tiép tr ngay 12 thang 3 nam
2020. Nguwoi dung trén toan thé gidi - ngoai trir cw dan Hoa Ky - sé cé thé str dung nén tang nay dé giao
dich trwc tiép gitva Euro, d6 la My, d6 la Canada, yén Nhat, bang Anh va franc Thuy ST.

c) Nguoi dung ting dung di ddng cia mot cong ty ca phé sap téi sé dwoc cung cap tuy chon thanh toan
dd udng. Cong ty nay dang xem xét cac (rng dung ban 18.

d) So' d& md phéng hda mot hé thdng thanh toan dwa trén DLT dwoc thé hién tai Hinh A.1. Trong vi du
tai Hinh A.1, quy trinh giao dich bao gém ba bwéc chinh:

1. D& khdi tao thanh toan, thwc thé A sir dung cac cong cu mat ma dé ky sb dién tir mot ban cap nhat
dé& xuét cho sb cai chung, nhdm chuyén tién tir tai khodn cGia minh trén sb cai sang tai khoan cta thwc
thé B.

2. Khi nhan duwoc yéu cau chuyén tién, cac nut khac xac thwe danh tinh cla thwc thé A va xac nhan tinh
hop I1& cla giao dich béng cach kiém tra d& dam bao rang thuc thé A cé du théng tin xac thuwe mat ma
can thiét dé thwe hién cap nhat cho ban ghi lién quan. Qua trinh xac thyc bao gém, nhung khong gidi
han &, viéc kiém tra xem thyc thé A c6 du tién dé thwe hién thanh toan hay khéng. Cac nat ciing tham
gia vao qua trinh déng thuan dé théng nhat vé cac khoan thanh toan dwoc dwa vao ban cap nhat tiép
theo cla trang thai s6 cai.

3. Sau khi ban cap nhat dwoc cac nat chip nhan, thudc tinh cla tai san dwoc sra déi dé tat ca cac giao

dich lién quan dén tai san trong twong lai s& dwoc khéi tao bang théng tin xac thu'c mat ma cda thuc thé
B.
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Hinh A.1 — So d6 xtr ly mé phéng cua hé thong thanh toan dwa trén DLT
A.2 Ké hoach duy tri hoat déng kinh doanh (BCP) vé&i Co’ sé ha ting khéa céng khai (PKI)

Trong céc giai phap cé lién quan dén PKI, BCP bao gdm viéc dam béo tinh toan ven ky thuat ctia cac co
ché tao khéa - ThAm quyén chirng thwc (CA), cac mo-dun bédo mat phan cirng (HSM) - cac quy trinh
nghiép vu lién quan dén viéc chuyén giao khoéa riéng mét cach an toan, va I&p phan quyén bao quanh
cac co ché nay. Ngoai ra, cac ké hoach khéi phuc hoat ddng kinh doanh can gidi quyét cac van dé nhuw
dw phong va ngdn ngira mat dir liéu hodc gian doan dich vu ma khéng lam ting bé méat tAn coéng va
khéng lam suy gidm bao mat van hanh. BCP can cé sw tham gia clia cac nhém an ninh néi bd, ddng thoi
c6 thé can xac nhan tr cac chuyén gia bén ngoai, nhdm dam bao cac thyc hanh tét nhat dwoc tuan tha
trong sudt qua trinh thiét lap, trién khai va kiém thir.

Chudi khéi van chwa dwoc kiém nghiém & quy md réng trong cac mdi truwéng chiu sw quan ly nghiém
ngé&t. Cac san giao dich, ngan hang va cdng ty quan ly quy déu da tirng bi anh hwéng béi téi pham mang,
va cac co quan quan ly yéu cau cac td chirc tai chinh nay phai dam béo rang ca hé théng bao vé an ninh
mang ndi bd clia ho Ian cac bién phap bao vé an ninh mang tai cac nha cung cép dich vu déu dap rng
céc tiéu chuan phu hop.

A.3 Trién khai Co’ s& ha tang khoa cong khai (PKI) va Blockchain

Du két qua cudi cung van chwa duoc xac dinh, nhwng hién nay nguwdi ta cho rang cong nghé Chudi khéi
hwéng loi tr PKI va cac cdng nghé dinh danh khac, hon 1a thay thé chang. V& ban chét, Chudi khbi 1a
mot sé cai chia sé - cung cap co ché dé nhiéu bén tham gia dat dwoc sw ddng thuan vé nodi dung cla sé
cai theo cach phi tap trung. Cac bén tham gia nay thwérng dwoc goi la mang lwéi Chubi khéi.

Viéc st dung hé mat ma khda cong khai hay con goi la mat ma khoa phi dbi xtrng cting vé&i Chudi khéi
yéu cau khoa riéng phai duwoc bdo vé & mirc cao nhat - b&i vi néu mét khoa riéng trong Bitcoin, diéu d
vé co ban déng nghia vai viéc mét tién. Vi tat ca nhirng théng tin trén, rd rang Chudi khéi c6 y nghia
dang ké trong mét sé rng dung nhét dinh. Cac thir nghiém do nganh ngan hang thwc hién Ia vi du dién
hinh cho thdy cach Chudi khdi c6 thé bao mat cac giao dich chuyén tién ngan hang. Tuy nhién, vi Chudi
khéi van la cong nghé méi nén van con nhiéu tiém nang phat trién va cai tién. Trong Chubi khdi cta
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Bitcoin, sb cai chira cac giao dich lién quan dén viéc trao ddi tién t&, nhung trong trwdng hop tdng quat
hon, ndi dung sé cai cé thé la bat civ thir gi.

Dbi véi Co s ha tang khéa cong khai PKI, ngudi ta cho rang cau tric co ban van sé gitr nguyén. Diéu
nay c6 nghia Ia CA s& phat hanh va quan ly cac chirng thw sb can thiét cho cac danh tinh sé dang tin
cay nham thuc hién xac thwe manh, chiv ky sé va ma héa di liéu. Tuy nhién, thay vi van hanh ha tang
trén mot may tinh riéng doi héi nhiéu cong tac bao tri, CA sé& dwoc van hanh trén Chudi khéi - thay thé
mot may tinh riéng & bang mdt nhém may tinh két ndi, noi ndi dung sbé cai cé thé dwoc truy cap bdi bt
ky ai, tr d6 lam cho PKI tré nén dang tin cay va virng chéc hon.

Viéc trién khai PKI trén Chudi khéi mang lai nhiéu wu diém vwot trdi so véi PKI truyén thdng, bao gém:
- Céac chirng thw sb khong can ky, dan dén kich thwéc nhd hon, tir d6 gidm thei gian truyén ching thw
dwoc xac nhan béi chudi chirng thw CA.

- Viéc xac thwe mot chirng thw s& va chudi chirng thw CA cla né 1a rat quan trong. Tuy nhién, vi Chudi
khdi 1a sb cai phan tan, bén xac thwc cé ban sao cuc bd clia toan bd chudi khdi va cd thé tra ctru cac gia
tri bAm cda chirng thw trong kho Iwu trir trén chudi khdi - do d6 khéng can xac minh chir ky. Lwu y rang
phwong phap thiét ké nay can dworc giai thich thém.

- PKI dwa trén Chudi khoi [6] gidi quyét mot van dé ton tai 1au dai ctia PKI truyén thdng nh& khéng can
st dung danh sach thu hdi chirng thw (CRL) hodc cac phan hdi tir giao thirc trang thai chirng thuw trc
tuyén (OCSP) [11]. Diéu nay 1a do nh& sy dbéng bd héa chudi khdi gitra cac nut trong mang, bét ky thay
ddi nao ddi véi trang thai clia chirng thu sé& dwoc thong bao ngay lap tire toi tat ca cac nut. Day 1a mot
loi thé dang ké, b&i cac danh sach CRL c6 thé tiéu tdn lwong I&n div liéu, gy anh huwdng dén hiéu suét
xt ly téng thé.

A.4 Cach chudi khéi khac phuc cac han ché cua Co s& ha ting khéa céng khai (PKI)

Co s& ha tang khoéa cong khai truyén thdng cé nhirng han ché nhét dinh - bao gbm viéc né dya trén thiét
ké 16i thoi va mang lai sw phirc tap cho bat ky doanh nghiép nao trong qua trinh quan ly [14]. Chubi khéi
dang ndi 18n nhw mot nén tang cho thé hé (ng dung tiép theo, cung cip nén tang hién dai cho doanh
nghiép nham gitp PKI hoat ddng hiéu qua hon. Thiét ké (ng dung da thay déi dang ké ké tr khi PKI xuét
hién. V&i dién toan dam may va tinh di déng, nhan vién khéng con bi rang buéc vao ban lam viéc khi truy
cap céac dich vu may tinh. Do d6, mét nén tdng méi 1a can thiét dé bao vé cac ng dung nhw vay, vi
khong con ton tai két ndi tap trung don gian tir thiét bi dau cudi dén may cha.

Chubi khéi dwoc xay dung dé dap rng nhu cau kinh doanh ngay nay. Kién tric cia né [3] dwa trén mot
co s& di¥ liéu phan tan, duy tri moét danh sach ban ghi dwoc sap xép theo thiy tw va lién tuc ting thém,
goi 1a cac khéi. Vi Chubi khdi chay déng thdi trén hang chuc nghin may tinh, thiét ké nay loai bd cac rui
ro vén ton tai trong cac hé thdng PKI thé hé cd.

Chudi khéi c6 kién tric mé, minh bach va an toan. Nguwoi diung duoc xac thuc trén Chudi khbi co thé
doc toan bo nodi dung clia né. Tinh ndng nay loai bd cac van dé tiém an xuét phat tir viéc phai phu thudc
vao hanh déng cla cac CA bén thr ba. Cac cong ty khong con can dat niém tin vao cac CA co thé co
hanh vi gian 1an hoac dé xay ra 16i khi tao khoa céng khai va khda riéng. Moi sy kién xay ra trén Chudi
khéi déu c6 thé dwoc xem bdi tat ca ngudi dung. Do d6, néu mét CA phat hanh khéa dwdi tén ngudi
khac, théng tin s& dwoc moi ngudi trong chudi nhin thy. Moi théng tin déu dwoc gén déu thoi gian, va
mot ban ghi sé& dwoc tao mbi khi cé cap nhat - do d6 cé thé xac dinh rd rang ai da thuc hién hanh dong
gi va vao thoi diém nao. Viéc thay dbi ban ghi giao dich trén sb cai la diéu khéng thé: mot ké tan cong
sé phai thay déi moi muc trong Chudi khéi thay vi chi mét ban ghi. Gidi phap nay béo vé théng tin theo
cach phan tan an toan va phu hop hon véi nhu cau hién nay so véi cac hé théng PKI truyén thdng.
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Cac giai phap trién khai PKI trén Chudi khdi dang dan xuét hién tlr cac nha cung cép. PKI ting la lva
chon kha thi khi cac ng dung dwoc x( ly trén cac may chi tap trung. Khi nganh céng nghiép chuyén
sang md hinh x& ly phan tan, nhu cau vé mét phwong phap tiép can méi tré nén rd rang. Chudi khéi
cung cAp mot nén tang virng chac dé xay dwng gidi phap bao mat phan tan, va sy quan tdm cula cac té
chtre dbi véi cong nghé nay dang khéng ngirng gia ting.

A.5 Vi du vé cac giai phap

Céc giai phap hién cé cho cac van dé duoc liét ké trong muc 5.2.1 c6 thé dwgc phan thanh ba nhém
chinh, nhw sau.

Nhém th nhat bao gdm céac gidi phap dwa trén viéc tao ra mét hodc nhiéu may chi hoat déng song
song v&i cac may chl da co san (vi du: cac may chi OCSP). Nhiém vu cla ching la tra 16 cac cau hoi
vé tinh hop I1& clia chirng thu s6. Cac may chd nay can cé hiéu nang cao, hoat déng nhanh, an toan va
don gian. Trong nhém nay cé md hinh PKI dwa trén nhat ky (log), trong d6 cac may chu nhat ky cong
khai c6 tinh s&n sang cao sé& giam sat va céng bb nhat ky cac chirng thu sé dwoc cip bdi CA, bao dam
rang chi nhirng chirng thu sb dwoc liét ké trong nhat ky da cong bd méi dwoc chip nhan va tin cay béi
ngwoi dung cudi. Pa cé cac d& xuat mé rong nhat ky dé bao gdm ca chirng thw sb bj thu hdi, nhwng
chwa c6 giai phap nao dworc trién khai rong rai. Nhém nay ciing bao gdm cac gidi phap OCSP nham hé
tro CRL hodc cac co ché x{ ly 16i khac lién quan dén thu hdi chirng thu sb. Y twéng & day |a tao ra mot
siéu CA (super-CA) c6 nhiém vu phdi hop va hd tro hoat déng ctia cac CA khac. Tuy nhién, cac gidi phap
nay van gap phai nhirng diém yéu vén co cta PKI truyén thdng, vi kién tric co ban vé ban chat khéng
thay dai.

Nhém thi hai bao gébm cac gidi phap xuét phat tir cac mang ngang hang (peer-to-peer) phi tap trung,
dwoc goi la Mang Iwéi tin cay (Web of Trust — WoT). Trong mé hinh nay, chirc nang tin cay dwoc xay
dwng dwa trén mang xa hoi dé thay thé cho khai niém tham quyén va CA truyén thdng. Chirc nang tin
cay nay co thé dwoc stir dung dé ap dét gia tri ciia mot chirng thw sé trong méi lién két gitva mot cha thé
va khoa cong khai ctia né. Mot ngudi dung sé tich Iily chivng thu sé chira khéa céng khai ciia minh cling
v&i cac chi ky sb tir cac thuc thé khac nhin nhan ho 1a dang tin cay.

Nhém thir ba st dung DLT dé xay dwng mét phwong thire trién khai méi cho viéc quan ly chirng thw sé
X.509 dwa trén Chudi khéi, nhdm giai quyét van dé quan ly tin cay trong khi van duy tri phan I&n ha tang
PKI hién cé. Giai phap nay yéu cau:

- M6t céng ddng cac nut déc 1ap, trong d6 méi thanh vién déu kiém tra cac ching thu sé;

- Két qua cla qua trinh kiém tra dwoc chia sé trong céng ddng, théng qua co ché phé duyét;

- Cac két qua thu dwoc dwoc lwu gitk bat bién va chdng gid mao.

Vé&i cach tiép can nay, cé thé phat hién chinh xac moi hanh vi sai trai ctia cac tac nhan trong hé sinh thai
PKI. Cac I6i c6 thé dwoc phan biét rd rang véi cac cudc tAn cong, va cac cudc tan cong da dé cap truéc
d6 c6 thé dwoc gidm thiéu. Dé biét thém thong tin, xem [10]
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Phu luc B
(Tham khao)

B.1 Kiém soat déi véi Chudi khdi va cong nghé sé cai phan tan (DLT)

B.1.1 Kiém soat ky thuat

Viéc trién khai chudi khéi khéng loai bd nhu ciu ap dung céc bién phap kiém soat ky thuat trong té chirc.
Cac bién phap kiém soat theo ISO/IEC 27001 (Hé thdng quan ly an toan théng tin) sé tiép tuc dwoc ap
dung.

Cac bién phap kiém soat dién hinh ma té chirc 4p dung cong nghé chudi khéi can tuan tha bao gém:

— Chinh sach an toan théng tin. Ai cé quyén truy cap di liéu? Muc dich ctia nén tang 1a gi? D liéu duwoc
lwu triy cé mirc dd nhay cdm nhw thé ndo? C6 yéu cau bat budc vé thdi han lwu tri va tiéu hay di liéu
khoéng? Day chi la mét s6 trong nhiéu van dé lién quan dén chinh sach an toan thong tin ma té chirc can
giadi quyét.

— Kiém soat an ninh nhan sw. Day la cac quy trinh d&m béo quyén truy cap vao hé thdng chudi khéi duoc
cap nhat khi nhan vién roi khoi t& chire hodc thay doi vi tri cbng tac.

— Kiém soat quan ly tai san va xay dwng huwéng dan xac dinh quyén s& hitu hé théng DLT. Bao gdm
hwéng dan lam rd quyén sé hiru thiét bi vat Iy (dung dé lwu trir khda ky) va may tinh xach tay dwoc cai dat
chirng th bao mat.

— Kiém soat truy cap trén chudi khdi. Bao gdm cac vai trd va phan quyén bao mat, ciing cac kiém soat
nham dam bao cac quy trinh phé duyét dwoc tuan tha khi cAp quyén tao, doc, cap nhat hoac xéa di liéu
trén chudi khoi.

— Kiém soat an ninh vat ly va méi treong. DLT sé yéu cau quan ly khéa chuyén biét.

— Kiém soat an ninh van hanh. Bao gdm cé&c bién phap kiém soat ha tang tiéu chuan nhu lich trinh kiém
tra vi-rut, khac phuc 16 hong zero-day, lich bao tri, quan ly dung lwong va sao lwu. Mot nut s6 cai phan tan
trong chu0| khéi riéng tw van 1a sw két hop gitra di¥ liéu va phan mém chay trén mét hodc nhiéu may cha,
thwdng ndm trong mang riéng do (VPN). Cac bién phap kiém soat tiéu chuén sé tiép tuc dwoc ap dung
cho mai trwdng van hanh.

— Kiém soat mat ma. Dac biét quan trong trén cac nén tdng ma viéc xac thwe dwa trén s& hiru khéa mat
ma.

— Kiém soat quan ly sy cb an toan théng tin. Trong trwéng hop xay ra vi pham bao mat, cac bién phap
kiém soat nay ap dung cho quy trinh bdo cdo, leo thang va (rng pho sw ¢d, va co vai trd quan trong trong
viéc trién khai DLT mot cach an toan.

CHU THICH rang trong mé hinh quan tri chia sé dién hinh, viéc thiét 1ap mét bd tiéu chuan cac bién phap kiém soat
gitra tat ca cac bén la diéu thiét yéu.

Céc giao dién nay thueng dwoc bao vé thong qua hé thdng xac thuc théng tin mang (lién két véi thw
muc ndi bd doanh nghiép) hodc co ché xac thwe mat khau tiy chinh. Cac co ché bao mat da I&p nay
can hoat ddng ma khéng lam gia tdng bé mét tAn cong, déng thdi van dam bao an ninh cho hé théng c6
kha nang chtra di¥ liéu ctia nhiéu td chirc khac nhau theo mé hinh lién minh vén phd bién trong hau hét
céc trién khai chubi khéi.

Phan 1&n cac van dé tich hop can dwoc gidi quyét lién quan dén ha tdng DLT, mé hinh bdo mat va sw
phurc tap trong viéc cho phép cac hop déng thdng minh tiép nhan cac nguén dir liéu ngoai chubi. Viéc
Xt ly cac van dé nay doi hdi mot kién tric bao mat théng nhat, két hop ca hé thdng tén ngwdi dung va
mat khau ké thira véi cac hé théng thw muc va Co s& ha tang khda cong khai (PKI) dac thu cta DLT.
Diéu téi quan trong la thanh phan bao mat nhat — tirc 1a ha tng phan cirng PKI chéng gid mao — khéng
bi lam suy yéu b&i viéc trién khai bao mat kém & cac thanh phan khac, chadng han nhu: co s& div liéu
mat khau khéng dwoc ma hoa, kho khéa khong dwgc bao vé, hoac cac Giao dién lap trinh rng dung
(API) d& ma.
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